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“Arte difficile! Davvero difficile! Non c’e circostanza in cui lo spionaggio non sia usato”
Sun Tzu, L'arte della guerra

L'Intelligence viene comunemente definita come quella branca delle scienze strategiche che studia le
intenzioni del nemico, dell’avversario, dell’altra persona con cui si é costretti a interagire e confron-
tarsi. Il termine e anglosassone, ma la sua origine e latina e deriva dalla definizione della capacita di
intus legere, vale a dire della capacita di comprendere e capire cio che e nascosto “tra le righe” o di
prevedere i significati di realta e di situazioni non ancora evidenti. L'attivita di intelligence, il cosid-
detto ciclo operativo, si basa sulla raccolta, sull’analisi e sulla diffusione delle informazioni tramite
report di possibili scenari in atto o futuri. | modi per acquisire le informazioni sull’avversario sono
molteplici e, se in antichita le fonti potevano essere solo umane, oggi si hanno a disposizione au-
sili tecnologici molto potenti come i satelliti (per il Sigint, dall’inglese Signals intelligence, e 'Imint,
Imagery intelligence), le intercettazioni delle radiofrequenze e delle emissioni radioattive (come il
Masint, Measurement and signature intelligence), fonti aperte come le riviste e le pubblicazioni (per
['Osint, Open source intelligence), solo per citarne alcune. Tuttavia le evoluzioni attuali degli scenari
mondiali di crisi e di conflitto, la loro multipolarita, la loro asimmetria e la forte connotazione antro-
pologica, culturale e religiosa hanno riproposto l'attualita e l'importanza della componente umana
dell’intelligence: lo Humint (Human intelligence, ovvero U'analisi delle informazioni da fonti umane).

A chi e rivolto

Il corso si rivolge sia a laureati/laureandi in discipline strategiche, giuridiche, storico-politiche e
scientifiche che a membri delle Forze Armate e delle Forze dell’Ordine. La provenienza da percorsi
di studio affini sara dunque considerata un fattore propedeutico all’lammissione.

Finalita del corso

Obiettivo del corso e quello di fornire una formazione pratica e complessiva sul tema dell’Intelli-
gence, affrontandone i diversi aspetti con docenti provenienti dalle varie branche del settore. Al
termine del corso agli studenti pit meritevoli verra data la possibilita di svolgere uno stage retri-
buito o di attivare una collaborazione presso le aziende partner.
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Palazzetto Mattei in Villa Celimontana (Societa Geografica Italiana)
Via della Navicella 12, Roma

Palazzetto Mattei, situato all’interno di Villa Celimontana, nel rione Celio, e dal 1924 la sede della
Societa Geografica Italiana, prestigiosa Istituzione culturale fondata nel 1867 a Firenze, allora capi-
tale del Regno d’Italia, e trasferitasi a Roma nel 1872. Il Palazzo venne edificato nel XVI secolo per
volonta del duca Ciriaco Mattei, su progetto di Jacopo Dal Duca, pur con successivi e significativi
interventi. La Societa Geografica dispone di un patrimonio librario, archivistico, cartografico e foto-
grafico con pochi equali, rappresentando una delle realta culturali pit importanti del nostro Paese.

TR

Palazzo dei Margani
Piazza Margana 39, Roma

Il Palazzo prende il nome dalla nobile famiglia dei Margani, tra i pit illustri casati della Roma
medievale. L'edificio e il risultato di stratificazioni avvenute tra il XIV ed il XVI secolo, dalla carat-
teristica Torre trecentesca al portale bugnato del Cinquecento. Con la modernizzazione di Roma e
la realizzazione della vicina via delle Botteghe Oscure, il Palazzo venne parzialmente demolito nel
1938. Oggi é di proprieta di un’altra famiglia nobiliare ed ospita diversi uffici di liberi professionisti.
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Marco CANNAVICCI (Coordinatore del Corso)

Ufficiale medico attualmente in ausiliaria. Ha prestato servizio quale psichiatra militare presso la
Direzione Generale della Sanita Militare e l'Ispettorato Generale della Sanita Militare dello Stato
Maggiore della Difesa. E stato istruttore e formatore del personale humint del Ministero della Difesa
e delle forze speciali presso il Centro Interforze di Formazione Intelligence, esplicando attivita di
docenza, di role playing e di selezione, occupandosi anche di tecniche di interrogatorio e di gestio-
ne della fonte informativa. Esperto in tecniche di intelligence e sicurezza, attualmente partecipa
a seminari, convegni e master. Ha fatto parte della Commissione di studio sulla prevenzione della
radicalizzazione islamica in Italia, istituita presso la Presidenza del Consiglio.

Antonio DEL GRECO

Direttore Operativo di Italpol. Gia Dirigente Generale della Polizia di Stato, a capo di diverse sezioni
investigative (omicidi, antirapine, truffe e giochi d’azzardo) delle Squadre Mobili di Roma e Milano.
Gia Capocentro della Direzione Investigativa Antimafia a Roma e Palermo. Durante la sua carriera
ha indagato su alcuni dei piu conosciuti casi di cronaca nera della storia italiana. Tra i casi piu noti
della sua carriera vanno annoverati quello del “canaro della Magliana” e del delitto di via Poma.

Fabrizio GIULIMONDI

Consulente giuridico-normativo presso la Commissione Agricoltura del Senato della Repubblica.
Docente in Diritto costituzionale e materie giuspubblicistiche presso Atenei pubblici e privati, tra
i quali ['Universita Gabriele D’Annunzio di Chieti-Pescara e la Link Campus University, oltre che
presso centri culturali e di formazione. Componente del comitato scientifico della rivista giuridica
Foroeuropa. Ha all’attivo piu di cento articoli giuridici, pubblicati in riviste scientifiche prestigiose,
e due monografie, di cui una adottata presso alcuni dipartimenti giuridici ed economici universita-
ri. Componente di commissioni per la redazione di testi unici, oltre che di commissioni concorsuali.

Paolo DAL CHECCO

Esperto in informatica forense e indagini su asset digitali, web, sistemi informatici, OSINT e crip-
tomonete. Tramite la sua azienda Forenser Srl fornisce servizi di Sicurezza, Open Source Intel-
ligence e perizie Informatiche a privati, studi legali e aziende, oltre ad assumere come libero
professionista incarichi da parte di Procure, Tribunali e Forze dell’Ordine in ambito giudiziario.
Svolge attivita di docenza a contratto in master e corsi di perfezionamento presso le Universita
di Torino, Milano e Genova.

Luisa FRANCHINA

Gia Direttore Generale della Segreteria per le Infrastrutture Critiche presso la Presidenza del
Consiglio dei Ministri, Direttore Generale del Nucleo Operativo per gli attentati nucleari, biologici,
chimici e radiologici della Protezione Civile e Direttore Generale dell’Istituto Superiore delle Co-
municazioni e delle Tecnologie dell’Informazione. Attualmente e Chief Operating Officer e Partner
presso una societa di consulenza di analisi strategica, cybersecurity e data analysis.

Matteo MARCONI

Condirettore della rivista “Geopolitica”, e ricercatore presso il dipartimento di Scienze Politiche
dell’Universita di Roma “La Sapienza”. Ha collaborato con l'Istituto dell’Enciclopedia “Treccani”, ha
conseguito due dottorati di ricerca: Geopolitica e Culture del Mediterraneo (Universita Federico Il di
Napoli) e in Scienze dei Sistemi Culturali (Universita di Sassari). Esperto di geopolitica, ha all’attivo
numerose pubblicazioni sul tema.



Marilu MASTROGIOVANNI

Fondatrice del giornale d’inchiesta “Il Tacco d’Italia”, che dirige, e della casa editrice “Idea Dinamica”. De-
signata dalla direttrice generale di Unesco Audrey Azoulay quale componente della giuria, di cui e Chair, a
sei membri del premio mondiale sulla liberta di stampa “Guillermo Cano”. E tra i 12 esperti in diritti umani
(liberta di stampa) selezionati dal Parlamento italiano per il CPT presso-il Consiglio d’Europa. Docente a
contratto presso ['Universita di Bari. Autrice di inchieste investigative sulla mafia, libri, documentari, ha
collaborato con i principali giornali e tv italiane ed europee vincendo numerosi premi. Esperta in linguag-
gio di genere, ha fondato il Forum of Mediterranean women journalists, giunto alla quinta edizione. E
autrice della rubrica e podcast “Forum Mediterraneo”, su Radio Radicale. Socia fondatrice di CREIS e Giulia
giornaliste. E nel board di Ossigeno per l'Informazione.

Federico SERGIANI

Gia ricercatore presso l'Universita di Roma “La Sapienza”, dove ha lavorato con la Cattedra di Po-
litica Economica Internazionale, ed esperto di Intelligence Economica e Finanziaria e Medio Orien-
te. Formatore presso numerose istituzioni accademiche e private, e attualmente Senior Analyst e
Consulente presso una societa di analisi strategica, cybersecurity e data analysis.

Paolo SELLARI

Professore associato, insegna Geografia Politica ed Economica presso il dipartimento di Scienze
Politiche dell’Universita di Roma “La Sapienza”. Presso il medesimo Ateneo ricopre il ruolo di Di-
rettore del Master in Geopolitica e Sicurezza Globale. Ha all’attivo importanti pubblicazioni negli
ambiti della geopolitica dei trasporti, dell’energia e della sicurezza alimentare. Collabora con
l'Istituto dell’Enciclopedia “Treccani”.

Laura TEODONNO

Gia Security e OSINT Analyst presso societa di consulenza private e istituzioni pubbliche. Forma-
trice presso numerose istituzioni accademiche e private, e attualmente Senior Security and OSINT
Analyst presso una societa di consulenza di analisi strategica, cybersecurity e data analysis.




L]
’
.
’
. .
-
- - N .
)
Al N
. ,
0
N
=
- .
- .
.
o ~
- : .
. . ‘
. & . -
o -
.
-
- - -
- i
.
~
. - <
-
.
Ly -
.
- .
)

o
[
‘@

.
<
-
.
/
-
.

- .
»
»
-
-
L]
N
-
< .
-

.
\
,
/
N
“
[}
[ J
.

o
o
5
,
.
.
:
-
o
[ ]
[ ]
[ ]
L]

-
- a
»

N
- |
- -,
'
~0
.
N
~
.
-
-
(
RN
(] [ ]
[ [ ]
. — .

»”

’a
»
-
0 c=
~
/ .
..
N
-
4 ..
N
.
(]
N
[ ]

.
-
.
([ ]
[



Lezione 1
Sabato 27 Marzo, orario 9-13, presso SOCIETA GEOGRAFICA ITALIANA
INTRODUZIONE AL MONDO DELL’INTELLIGENCE

Marco Cannavicci

Argomenti affrontati:
le diverse branche dell’intelligence; finalita e attivita operative; la raccolta infor-
mativa e le fonti, manipolazione e analisi delle informazioni; la guerra delle notizie.

Lezione 2

Sabato 3 Aprile, orario 9-13, presso PALAZZO DEI MARGANI

HUMINT (HUMAN INTELLIGENCE). IL FATTORE UMANO NELLINTELLIGENCE
Marco Cannavicci e Antonio Del Greco

Argomenti affrontati:

1) il personale dell’intelligence: selezione, reclutamento e requisiti psico-at-
titudinali; elementi di PNL; informatori e infiltrati; le tecniche di interrogato-
rio; la psicologia della sicurezza e il pensiero strategico. 2) Acquisizione della
notizia criminis; attivita di iniziativa della polizia giudiziaria; dal sopralluogo
allinformativa al PM; analisi dei principali atti di polizia giudiziaria.

Lezione 3

Sabato 10 Aprile, orario 9-13, presso SOCIETA GEOGRAFICA ITALIANA

OSINT (OPEN SOURCE INTELLIGENCE) E SOCMINT (SOCIAL MEDIA INTELLIGENCE).
LA RACCOLTA INFORMATIVA DA “FONTI APERTE”

Luisa Franchina, Federico Sergiani e Laura Teodonno

Argomenti affrontati:

Il ciclo dell’intelligence; definizione di OSINT; strategie di ricerca; definizione
degli obiettivi informativi; strutturazione di un.piano di raccolta; motori di
ricerca e metasearch engine; costruzione delle keyword e operatori booleani;
filtri di ricerca avanzata; news aggregator e monitoraggio di eventi; analisi del
dominio e cache; tool per la ricerca per inmagini; GEOINT, tool per il mapping e
geotagging; valutazione delle fonti e confronto dei contenuti; ipotesi, evidenze
e analisi previsionale; Social Media Intelligence e principali strumenti.

Le fiction ed il cinema non hanno mai realmente reso la giusta idea della forma mentis che e necessaria per muoversi
e sopravvivere nel mondo dell’intelligence, fatto prevalentemente di uomini grigi, di attivita manipolative, di machia-
vellismi e sottigliezze psicologiche dove nulla é come appare e tutto é coperto sotto mentite spoglie. Come (corret-
tamente) predissero gli americani dopo Pearl Harbour, Uintelligence non é un mondo per gentiluomini; tale concetto,
come sottolineo il Presidente della Repubblica Cossiga, grande esperto di intelligence, e bene espresso dall’afferma-
zione che «la legittimita dei fini prevale sulla legalita dei mezzi».

La HUMINT e quella branca dell’intelligence che si occupa di analizzare e trarre vantaggi informativi dagli altri es-
seri umani. Tra le informazioni pil preziose che possono essere acquisite sulle persone obiettivo della ricerca vanno
considerate le idee, gli atteggiamenti psicologici, le volonta, i pensieri, i modi di ragionare, i pregiudizi, i desideri...
ma anche i vizi, le debolezze, le fragilita, le vulnerabilita del loro assetto psicologico. Nelle guerre del futuro grande
rilevanza avranno le informazioni psicologiche e di personalita sull’avversario, sull’antagonista, sul possibile nemico.
Per ottenere queste informazioni e necessario riuscire a interagire, colloquiare, osservare l'obiettivo da vicino e stila-
re il profilo della sua forma mentis. Profilo che aiutera a comprendere e anticipare le sue mosse, le sue azioni, le sue
iniziative e le sue reazioni a determinati stimoli.

Obiettivo della lezione e di acquisire le conoscenze e competenze di base in materia di Open Source Intelligence
(OSINT) e Social Media Intelligence (SOCMINT). Il corso definisce il ciclo dell’intelligence, la strutturazione degli obiet-
tivi informativi e illustra le principali tecniche di ricerca in open source e su social media nonché i principali tool a
disposizione dell’analista per effettuare ricerche in rete. Viene altresi evidenziato cosa e un piano di raccolta e la sua
relativa strutturazione, cosi come le tecniche di validazione delle fonti informative presenti in open source. Infine,
vengono presentati i principali tool per la ricerca per immagini e per la georeferenziazione da fonti aperte.




Lezione 4

Sabato 17 Aprile, orario 9-13, presso PALAZZO DEI MARGANI
INTELLIGENCE E GIORNALISMO. GLI STRUMENTI D’INCHIESTA
E IL CONTRASTO ALLA CRIMINALITA ORGANIZZATA

Marilu Mastrogiovanni

Argomenti affrontati:

giornalismo investigativo; strumenti e tecniche d’inchiesta; infiltrazione ma-
fiosa nelle istituzioni; segreto istruttorio vs diritto all'informazione; potere e
luoghi: mentalita e geografia criminale.

Lezione 5

Sabato 24 Aprile, orario 9-13, presso SOCIETA GEOGRAFICA ITALIANA

LE AGENZIE STATALI D’INTELLIGENCE. STORIA ED INQUADRAMENTO GIURIDICO
Fabrizio Giulimondi

Argomenti affrontati:

golden share & golden power; composizione e finalita del Copasir; la rifor-
ma dell’intelligence del 2007 e i nuovi assetti; gli scontri istituzionali e le
sovrapposizioni di competenze; intelligence, Magistratura e (in)formazione;
intelligence, immigrazione e Stati multiculturali.

—
KK t

Analisi ed intuito: questi i due elementi essenziali per svolgere giornalismo investigativo. La conoscenza approfondita
dei luoghi, degli attori criminali, delle connessioni tra mafie, istituzioni e tessuto economico rappresentano gli elementi
necessari per condurre efficacemente un’inchiesta sul campo. Tale analisi non puo tuttavia svolgersi senza la conside-
razione degli aspetti antropologici e psicologici dell'organizzazione target. Obiettivo della lezione e quello di fornire
una conoscenza complessiva degli strumenti d’inchiesta, delle finalita d’intelligence e della ricostruzione delle “filiere
criminali”, attraverso lillustrazione di casi di studio e del dibattito circa il rapporto tra giornalismo e intelligence.

Nella riflessione sui rapporti di forza internazionali si-é recentemente affermato il concetto di “Lawfare” (Legal War-
fare), la capacita del diritto di porsi quale strumento per persequire gli interessi dei singoli Paesi e delle rispettive
agende. Il diritto, tuttavia, non si limita a questo pur significativo aspetto. L'equilibrio tra liberta e sicurezza, tra ri-
servatezza e democrazia e infatti uno dei nodi dirimenti per le societa attuali. Lo scopo di questa lezione é illustrare
il funzionamento dell’intelligence italiana nel suo complesso, nel raccordo tra i diversi attori istituzionali e nell’analisi
dei nodi cui sono chiamate le nostre agenzie di sicurezza.



Lezione 6

Sabato 8 Maggio, orario 9-13, presso SOCIETA GEOGRAFICA ITALIANA
INTELLIGENCE E GEOPOLITICA.

LA COMPETIZIONE (MARITTIMA) TRA SISTEMI PAESE NEL XXI SECOLO
Paolo Sellari e Matteo Marconi

Argomenti affrontati:

geopolitica del mare (infrastrutture delle comunicazioni, basi navali, sicurezza dei
commerci globali e monitoraggio dei colli di bottiglia); geopolitica dei trasporti
e delle infrastrutture critiche, con particolare riguardo alle nuove vie della Seta.

Lezione 7

Sabato 15 Maggio, orario 9-13, presso PALAZZO DEI MARGANI

CYBER INTELLIGENCE: SPIONAGGIO DI MASSA E SICUREZZA INFORMATICA
Paolo Dal Checco

Argomenti affrontati:

cifratura; navigazione anonima e sicura; metodi di autenticazione; comunica-
zione sicura e anonima, creazione di profili investigativi; protezione da malwa-
re e trojan; live CD; verifica dei data leak; utilizzo dei canarytoken, utilizzo di
cripotomonete in sicurezza; acquisizione e cristallizzazione delle prove online.

Lezione 8

Sabato 22 Maggio, orario 9-13, presso. PALAZZO DEI MARGANI
MEDICAL INTELLIGENCE E GUERRA IBRIDA;

CONCLUSIONI

Marco Cannavicci

Argomenti affrontati:
sicurezza sanitaria e minacce alla salute; la guerra NBC; le psy-ops; guerra
ibrida e non convenzionale.

NI

«Chi ha il dominio del mare ha il dominio di tutto» affermava Temistocle. Dai cavi sottomarini alla sicurezza degli
approvvigionamenti e del commercio internazionale, la dimensione marittima (indissolubile da quella energetica e
logistica) rappresenta a tutt’'oggi un veicolo di proiezione economica e di potere di prim’ordine. Nella competizione tra
gli attori della globalizzazione lo studio dell’ambito marittimo ci consente di entrare in contatto con un elemento che
non sempre viene adeguatamente valorizzato nell’analisi geopolitica.

La lezione riguardera gli aspetti di sicurezza informatica e protezione personale che sarebbe opportuno accompa-
gnassero qualunque attivita d’intelligence, volti a mitigare i rischi di attacco, attribuzione e data leak e fornire le basi
attivita di prevention, incident response e digital forensics che dovessero risultare necessarie durante le operazioni di
acquisizione delle informazioni sulla rete tramite tecniche di OSINT e HUMINT.

L'acquisizione e l'analisi delle informazioni, nel mondo attuale, si e allargata dagli iniziali scenari militari a tutti gli
altri ambiti della realta sociale, come quelli scientifico, economico, industriale, culturale, politico, ecc. L'obiettivo
strategico da perseguire non é piu il territorio del “nemico”, bensi la sua mente, la sua salute, la sua economia, la sua
cultura, il suo stile di vita e, soprattutto, il suo pensiero. La guerra, inizialmente intesa in modo militare come con-
quista di territorio, in questo modo si e ibridizzata con molte altre discipline e viene combattuta sul versante medico,
informativo, finanziario e politico, arrivando a condizionare anche il mondo dei mass media e dei social media.
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Per attivare il corso e previsto un numero minimo d’iscritti pari Il costo complessivo del corso é di 1.000€ (che comprende E inoltre prevista la possibilita di iscriversi a singole lezioni,
a 6. Al fine di garantire un’alta qualita dell'insegnamento, non- la quota d’iscrizione all’Associazione Polikés). E prevista la versando una quota di 150€.
ché per permettere a piu discenti possibile di avere accesso possibilita di dividere la quota di partecipazione in 2 rate
allo stage finale o a forme di collaborazione (retribuiti in en- da 500€ ['una, da corrispondere rispettivamente entro il 15 Qualora, per il non raggiungimento del numero minimo d’iscritti o
trambi i casi), é previsto un numero limitato d’iscritti, fissato marzo ed il 22 aprile. Verra considerato iscritto solo chi avra per disposizioni governative in merito al Covid-19, il corso non po-
a 12 partecipanti. pagato la prima rata entro il 15 marzo. tesse partire, le somme versate saranno prontamente rimborsate.
Gli interessati sono invitati a scrivere ad info@polikos.it, in- Per gli appartenenti alle Forze Armate e alle Forze dell’Ordine e
viando il proprio CV, cosi da consentire agli organizzatori di va- previsto uno sconto del 20%, per un costo d’iscrizione complessi-
lutare la compatibilita con le finalita del corso e di inoltrarlo vo di 800€. Anche in questo caso e possibile corrispondere la ci-
successivamente alle aziende partner. frain 2 rate da 400€ l'una, con le stesse scadenze indicate sopra.

Per i pagamenti:

POLIKOS ASTERAS
IT9810627003279CC0790263767
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